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MINISTERIO DA EDUCAGAO
UNIVERSIDADE FEDERAL DO DELTA DO PARNAIBA
CAMPUS MINISTRO REIS VELLOSO

RESOLUCAO CONSUNI N° 69 DE 13 DE MARCO DE 2024

Aprova a Politica de Gestdo de Ativos de
Tecnologia da informagdo e Comunicagdo no
ambito da Universidade Federal do Delta do
Parnaiba.

O REITOR DA UNIVERSIDADE FEDERAL DO DELTA DO PARNAIBA e PRESIDENTE DO
CONSELHO UNIVERSITARIO - CONSUNI, no uso de suas atribuigdes, tendo em vista decisdo do
mesmo Conselho em reunido de 12 de fevereiro de 2024, e considerando:

- 0 Processo n2 23855.007680/2023-31

RESOLVE:

Art. 12 Regulamentar a Politica de Gestdo de Ativos de Tecnologia da informagdo e
Comunicacdo no dmbito da Universidade Federal do Delta do Parnaiba, conforme disposto
no anexo Unico desta Resolugdo.

Art. 22 Esta Resolugdo entra em vigor na data de sua publicagdo, conforme disposto
no Paragrafo Unico, do art. 42, do Decreto n2? 10.139, de 28 de novembro de 2019,
justificando-se a urgéncia na excepcionalidade operacional da atividade administrativa da
PROTIC/ UFDPar e a necessidade de sua regulamentacao.

% """ — > 2’___

Vicente de Paula Censi Borges

Vice-Reitor, no exercicio da Reitoria
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MINISTERIO DA EDUCAGAO

UNIVERSIDADE FEDERAL DO DELTA DO PARNAIBA
CAMPUS MINISTRO REIS VELLOSO

ANEXO UNICO DA RESOLUCAO CONSUNI N° 69 DE 13 DE MARGO DE 2024
POLITICA DE GESTAO DE ATIVOS DE TECNOLOGIA DA INFORMAGAO

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 12 A Politica de Gestao dos Ativos de Tecnologia da Informagdo da Universidade Federal
do Delta do Parnaiba (UFDPar) é representada pelos principios, objetivos, diretrizes,
disposigdes constitucionais, legais e regimentais vigentes.

Art.22 Este documento estabelece as condi¢bes e as precaugbes ao uso de ativos de
Tecnologia da Informagdo no dmbito da Universidade Federal do Delta do Parnaiba, atribui
responsabilidades e outras determinagoes. '

CAPITULO Il
DO OBJETIVO

Art. 32 O objetivo desta politica é regulamentar a gestdo de ativos de tecnologia da
informacdo da UFDPar e estabelecer os padrbes de aquisicdo, identificagdo, geréncia,
inventario e a utilizacdo dos ativos de TIC.

Art. 42 S3o objetivos especificos da Politica de Gestdo de Ativos de Tecnologia da Informacao:

I Garantir que os ativos de informagao sejam identificados adequadamente com os
controles de protecdo a eles recomendados.

Il. Manter a seguranca e continuidade das atividades da UFDPar ao mapear e
monitorar os ativos tecnoldgicos, para maior controle, auxiliando na aplicagao de
atualizacdes, implementacdo de controles de seguranga, gestdo de risco e na
recuperac¢do de incidentes.

. Indicar a classificagdo dos ativos de informagdo da UFDPar, a fim de permitir a
definicdo de seus niveis de seguranca.

V. Indicar os responsaveis em classificar o ativo de informacdo e registrar em base de /

dados gerenciada de forma centralizada.
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MINISTERIO DA EDUCAGAO

UNIVERSIDADE FEDERAL DO DELTA DO PARNAIBA
CAMPUS MINISTRO REIS VELLOSO

CAPITULO 1l
DO ESCOPO

Art. 52 Esta politica se aplica a todos os ativos de informagdo na UFDPar, incluindo ativos fora
de sede e armazenados em um servico de nuvem. Ativos de informagdo neste contexto,
incluem documentos, base de dados, contratos, documentagdo de sistemas, procedimentos,
manuais, logs de sistemas, planos, guias, programas de computador, servidores,
computadores, e-mail, arquivos pessoais e compartilhados, bancos de dados e contetdo da
web especificos.

Art. 62 A classificacdo dos ativos de informagdo e o escopo desta politica serdo revisados
anualmente.

CAPITULO IV
DAS DEFINICOES

Art. 72 As defini¢des estdo de acordo com o Glossério de Seguranga da Informagdo, definido
na Portaria PR/GSI n2 93, de 26 de setembro de 2019, adaptado ao contexto da UFDPar, como

segue:

VI

VII.

Informacdo: dados, processados ou ndo, que podem ser utilizados para produgdo
e para transmissdo de conhecimento, contidos em qualquer meio, suporte ou
formato;

TI: acrénimo de Tecnologia da Informagao;
Ativo: tudo aquilo que representa valor para a UFDPar;

Ativo de informagdo: meios de armazenamento, transmissdo e processamento da
informac&o, equipamentos necessarios a isso, sistemas utilizados para tal, locais
onde se encontram esses meios, recursos humanos que a eles tém acesso e
conhecimento ou dado que tem valor para o usuario ou a UFDPar;

Agente publico: pessoa natural que exerce fungdo em organizagdo governamental,
por intermédio de qualquer forma de investidura, vinculo, mandato, cargo ou
emprego;

Disponibilidade: propriedade pela qual se assegura que a informagdo esteja
acessivel e utilizavel, sob demanda, por uma pessoa fisica ou determinado
sistema, 6rgdo ou entidade devidamente autorizados;

Confidencialidade: propriedade pela qual se assegura que a informagdo ndo esteja
disponivel ou ndo seja revelada a pessoa, ao sistema, ao 0rgdo ou a entidade ndo
autorizados nem credenciados;

/1
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UNIVERSIDADE FEDERAL DO DELTA DO PARNAIBA
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Integridade: propriedade pela qual se assegura que a informagdo ndo foi
modificada ou destruida de maneira ndo autorizada ou acidental;

Autenticidade: propriedade de que a informagdo foi produzida, expedida,
modificada ou destruida por uma determinada pessoa natural, ou por um
determinado sistema, 6rgdo ou entidade;

Seguranca da informagdo: a¢Bes que objetivam viabilizar e assegurar a
disponibilidade, a integridade, a confidencialidade e a autenticidade das
informagdes;

Ameaga: conjunto de fatores com o potencial de causar dano para um sistema ou
organizagao;

Incidente: interrupgdo ndo planejada ou redugdo da qualidade de um servico,
traduzida por ocorréncia, acdo ou omissdo, que tenha permitido, ou possa vir a
permitir, acesso ndo autorizado, interrupgdo ou mudanca nas operagdes (inclusive
pela tomada de controle), destrui¢do, dano, delecdo ou mudanga da informacdo
protegida, remocdo ou limitagdo de uso da informagdo protegida ou ainda a
apropriacdo, disseminacdo e publicagdo indevida de informagdo protegida de
algum ativo de informagao critico ou de alguma atividade critica por um periodo
de tempo inferior ao tempo objetivo de recuperacdo;

Medida técnica: controle relacionado a seguranga cibernética, obtido por
processo que possibilite confidencialidade, disponibilidade e integridade dos
dados e conformidade legal e normativa;

Medida administrativa: controle organizacional, fisico ou procedimental, obtido
por processo que possibilite confidencialidade, disponibilidade e integridade dos
dados e conformidade legal e normativa;

Tratamento: toda operacio realizada com dados e informag6es, como as que se
referem a coleta, producdo, recepgdo, avaliagdo ou controle da informacdo,
classificagdo, utilizacdo, acesso, reprodugdo, transmissado, distribuigdo,
processamento, arquivamento, armazenamento, eliminagdo, modificacao,
comunicacao, transferéncia, difusdo ou extragao;

VPN — Virtual Private Network: ferramenta que possibilita criar um canal seguro e
autenticado para o trafego de rede.

PDTIC: Plano Diretor de Tecnologia da Informag¢do e Comunicagao;
Responsavel pelo ativo: servidor que responde pelo ativo;

Inventario de ativos: colecdo de ativos nomeados e classificados, com informacgdes
que permitam identificar de forma inequivoca cada ativo.
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MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DO DELTA DO PARNAIBA
CAMPUS MINISTRO REIS VELLOSO

CAPITULO V
DOS PRINCIP10S

Art. 82 A concepcio, desenvolvimento e operagao dos ativos de TIC da UFDPar devem ser
realizados em atendimento a boa conduta e em respeito aos seguintes principios:

V1.

VII.

VI

Finalidade: realizagdo do tratamento para propositos legitimos, especificos e
explicitos;

Adequacdo: compatibilidade do tratamento com as finalidades e objetivos, de
acordo com o contexto do tratamento;

Necessidade: limitagdo das a¢Ges do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relagdo as finalidades e objetivos; do
tratamento de dados;

Seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os
ativos de informac3o e dados de acessos ndo autorizados e de situagdes acidentais
ou ilicitas de destruicdo, perda, alteragdo e comunicagdo ou difusdo nao
autorizada por legislagdo ou por ordem judicial, durante o processo de
tratamento;

Prevencdo: adogdo de medidas para prevenir a ocorréncia de danos;

Legalidade: utilizagdo licita de ativos de Tl para finalidades relacionadas ao vinculo
do usuario com a UFDPar;

Economicidade: utilizagdo de ativos de Tl para obtengdo do resultado esperado
com o menor custo possivel, com precaugdo, celeridade e qualidade na prestagao
do servigo ou no trato com os bens publicos;

Alinhamento estratégico: Considerar prioritariamente, os objetivos estratégicos,
0s processos, 0s requisitos legais e a estrutura da UFDPar;

Atuacdo resiliente: deve ser assegurada a otimizagao dos ativos de TIC e uso dos
recursos de forma equilibrada, mantendo a operagao dos sistemas e tecnologias
da informac&o e comunicagdo criticos de forma ininterrupta; e

Eficiéncia: devendo subsidiar a UFDPar a conhecer, valorizar, proteger e manter
seus ativos de TIC, em conformidade com os requisitos legais e do negdcio.
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CAPITULO VI
DA ABRANGENCIA E FINALIDADE

Art. 92 A Politica de Ativos de TIC aplica-se a comunidade universitaria e demais usudrios que
utilizem de forma direta ou indireta.

Art. 10 Os ativos de TIC devem ser usados, estritamente para fins institucionais.

Art. 11 A concessdo de acesso a infraestrutura e servigos TIC sdo prioritariamente para
usuario servidor e ocorrera a critério da PROTIC, em observancia a Legislagao Vigente.

Art. 12 A solicitacdo de acesso a infraestrutura e servigos TIC para usudrio sem vinculo com a
UFDPar deve ser realizada por usuario com vinculo institucional, com justificativa da
necessidade. Caso autorizado, o servidor serd o responsavel pela utilizacdo do acesso e
devera assinar o Termo de Responsabilidade na DSITIC.

Art. 13 Os ativos de TIC da UFDPar sdo destinados para uso das atividades académicas e
administrativas, ndo poderdo ser utilizados para ganho de bens pessoais, financeiros e/ou
comerciais.

Art. 14 A instalacdo e execucdo de softwares em ativos de hardware se restringe a softwares
autorizados pela PROTIC.

Art. 15 A necessidade de instalacdo de softwares adicionais nas maquinas deve ser realizada
por equipe da PROTIC, mediante apresentacdo de solicitagdo com justificativa pela Central de
Servicos da UFDPar.

Art. 16 Usudrios com permissio de administrador sdo restritos a servidores da
PROTIC/UFDPar.

Art. 17 A concessdo da permissdo a usudrios ndo integrantes da PROTIC somente ocorrera
com aprovacao da DSITIC e do Proé-Reitor da PROTIC mediante:

l. solicitagdo de permissdo de administrador junto a PROTIC, com justificativa e,

Il. em caso de aprova¢do, o usuario deve assinar o Termo de Responsabilidade se
comprometendo a ndo fazer instalagdes de softwares ndo autorizados em
maquinas sob sua responsabilidade e nenhuma instalagdo em maquinas que ndo
estdo sob sua responsabilidade.

Art. 18 E de responsabilidade da Diretoria de Sistemas e Infraestrutura de TIC (DSITIC), o
monitoramento da boa utiliza¢io dos usudrios com permissdo de administrador.

Art. 19 As fases do ciclo de vida dos ativos de TIC sdo:

l. Planejamento: revisdo dos ativos ja em uso e analise da necessidade e do custo de
novas aquisicdes;

Il. Aquisicdo: definigdo de especificagdes, fornecedores e contratos;

[l Implantacdo: configuragdo, instalagdo e distribui¢do dos ativos adquiridos; ﬂ
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Gerenciamento: controle, monitoramento e manutencgdo dos ativos; e

Descarte: processo de desfazimento de ativos por obsolescéncia, inservibilidade
ou excedéncia.

CAPITULO VI
DOS GRUPOS DE ATIVOS DE TIC

Art. 20 S3o considerados grupos de Ativos de TIC:

VI

VII.

VIIL

Equipamentos de informdtica do tipo computador, notebooks e similares,
impressoras, equipamentos multifuncionais, scanners, tablets, monitores avulsos,
nobreaks e similares;

Equipamentos e solugdes de infraestrutura, tais como: servidores de dados,
servidores de armazenamento de dados, storage, solugdes de backup, hardware
e software, ativos de rede, switches e roteadores, solugdes de firewall e similares;

Sao considerados ativos de hardware: computadores de mesa e portateis,
monitores, nobreaks, impressoras;

Sao considerados ativos de software: aplicac6es desenvolvidas pela UFDPar, ou
por outros érgdos publicos e hospedadas na UFDPar, aplicagdes de software livre
e licencas de aplicagdes de terceiros adquiridas pela UFDPar;

S3o considerados ativos de dados: dados armazenados em sistemas de
informacdo no formato légico, elétrico, magnético, 6tico, fisico, ou impresso, que
podem ainda ser classificados como dados pessoais, de interesse e propriedade
do usudrio, ou dados corporativos, de interesse e propriedade ou sob a guarda da
universidade;

S3o considerados ativo de Uso Coletivo: aqueles ativos de TIC compartilhado por
diversos usuarios, tais como computadores de salas de aula informatizadas e
bibliotecas ou, ainda, equipamentos de rede que viabilizam o acesso a rede de
dados da UFDPar, tais como switches e access points;

Ativos de Uso Individual: sdo de uso exclusivo de um servidor — tipicamente
microcomputadores;

Periférico: todo acessorio que viabiliza o uso de um ativo de TIC, ou, ainda,
ampliam sua funcionalidade, tais como: mouse, teclado, webcam, fone de ouvido
do tipo headset, apresentador de slide sem fio (tipo laser pointer), fontes
(inclusive aquelas do tipo Power Over Ethernet), transceptores oticos, dentre
outros;

Ativo de Rede: sdo ativos de TIC que viabilizam a conectividade a rede, tais como
switches, equipamentos de Wi-Fi, firewalls, roteadores.
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CAPITULO VIII
DOS ATIVOS DE TIC DE USO COLETIVO

Art. 21 Os ativos de uso coletivo deverdo estar patrimonialmente atrelados as unidades
responsaveis por seu gerenciamento, sendo vedada a atribuicdo de responsabilidade
patrimonial diretamente a servidores.

Art. 22 Compete a chefia da unidade, a qual o ativo de uso coletivo esteja vinculado as
seguintes providéncias:

VI

estabelecer procedimentos regulares de verificagdo dos equipamentos;

realizar rotinas de monitoramento proativo, de forma a identificar eventuais
problemas ou sinistros;

notificar a drea de seguranca patrimonial, em casos de desaparecimento de bens,
ou de vandalismo, bem como tomar as providéncias legais cabiveis em casos de
furtos; ’

assegurar a PROTIC o acesso aos ativos, para a realizagdo de manutengdes ou
auditorias sempre que necessario;

garantir a utilizagdo somente de software licenciado em microcomputadores;
assegurar o cumprimento de diretrizes técnicas estabelecidas pela SIN,
especialmente no que diz respeito a seguranca cibernética.

CAPITULO IX

DOS ATIVOS DE TIC DE USO INDIVIDUAL

Art. 23 Os ativos de uso individual deverdo estar patrimonialmente atrelados aos servidores
a quem os ativos estiverem sob guarda, bem como patrimoniado na unidade administrativa
do servidor.

Art. 24 Competira aos responsaveis por ativos de uso individual:

1.

verificar regularmente o funcionamento dos equipamentos;

notificar a rea de seguranca patrimonial em casos de desaparecimento de bens,
ou de vandalismo, bem como tomar as providéncias legais cabiveis em casos de
furtos;

assegurar a UFDPar o acesso aos ativos, para a realizagdo de manutengdes ou
auditorias sempre que necessario;

utilizar somente software licenciado em microcomputadores;
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assegurar o cumprimento de diretrizes técnicas estabelecidas pela PROTIC,
especialmente no que diz respeito a seguranca cibernética.

CAPITULO VI
DAS COMPETENCIAS
Secdo | - Da PROTIC

Art. 25 Compete a PROTIC, no ambito da gestdo de ativos de TIC:

VL.
VII.

VIILL

Xl

XIl.

XIII.

XIV.

planejar a contratagdao de ativos de TIC, conforme demandas da UFDPar, em
observancia as normas para aquisicdo de solucdes de TIC;

designar servidores para compor equipes de planejamento de contratagbes de
TIC:

indicar os elementos de despesa a serem utilizados em contratagdes de TIC,
respeitadas as diretrizes expedidas pela Secretaria de Governo Digital e Secretaria
do Tesouro Nacional;

realizar o devido preparo e configuragdo de equipamentos para que 0s usudrios
possam utilizar os computadores adquiridos pela UFDPar;

proceder a redistribuicdo de Ativos de TIC, conforme as demandas setoriais e
perfis de utilizacdo de maquinas;

realizar manutenc@es de hardware e software, quando necessario;
homologar os softwares a serem utilizados na UFDPar;

prover condi¢des para que os softwares instalados em Ativos de TIC possam ser
atualizados;

prover infraestrutura de Inventdrio Eletrénico Automatizado dos equipamentos;

definir as caracteristicas de Perfis de Usuarios correlacionando-os com os recursos
minimos de performance dos Ativos de TIC, e fornecer publicidade por meio de
Notas Técnicas;

definir taxa de renovacdo anual de Ativos de TIC, ao considerar as demandas da
UFDPar, alinhadas ao PDTIC;

realizar a anadlise e, quando aplicdvel, emitir o laudo de constatagdo de bem
inservivel para Ativos de TIC;

prover mecanismos de controle de violagdo de Ativos de TIC por meio de lacres
e/ou etiquetas indicadoras de violagdo;

zelar pela seguranca das informagdes contidas nos Ativos de TIC da UFDPar;
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aplicar medidas de prevengdo e tratamento de incidentes de seguranga
cibernética, sempre que necessario;

expedir normas técnicas complementares para regulamentagdo do disposto nesta
Politica.

Art. 26 O uso de ativos de Tl atendera as determinacgdes da legislacdo e normas vigentes, em
especial, as relativas a protegdo de dados pessoais, a seguranc¢a da informacdo e as seguintes

diretrizes:

Os ativos de Tl da UFDPar ndo podem ser utilizados de forma anénima, sendo
responsabilidade da DSITIC a solicitagdo da instalagdo de controles que garantam
a identificagdo dos usuarios de cada ativo;

O uso e as configuragdes dos ativos de Tl devem respeitar a privacidade dos
usuarios e priorizar a seguranca da informacao; e

Os ativos ou servicos de Tl somente poderdo ser disponibilizados ao uso caso
atendam a legislagdo vigente, a Politica de Seguranca da Informagdo da UFDPar e
a esta politica.

Secao Il - Do Comité de Governanga Digital

Art. 27 Compete ao Comité de Governanga Digital, no ambito da gestdo de ativos de TIC:

V.
V.

acompanhar a implantagdo desta politica;
revisar periodicamente os parametros de classificagao de vida util de ativos de TIC;

autorizar a doacdo de ativos de TIC, respeitados os parametros definidos na
politica;

conduzir processos revisionais desta politica, sempre que necessario;

tratar dos casos omissos e situagdes excepcionais.

CAPITULO VI

DAS OBRIGACOES DO USUARIO

Art. 28 Os usuarios deverdo respeitar e seguir os dispositivos seguintes, sem prejuizo das
demais responsabilidades previstas nesta Politica:

Fazer o backup de dados em maquinas de sua utilizagdo de forma periddica, ou
quando houver necessidade de solicitagdo de suporte, considerando que o backup
de arquivos pessoais salvos no sistema é de total responsabilidade de seu/)”
proprietario. '

Va
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1. N3o repassar, emprestar, ou entregar ativos TIC, ou componentes de ativos TIC, a
pessoas sem autorizagdo.

[ N3o realizar manutengdo, formatagdo ou conserto em ativos de hardware.

IV. Solicitar o encaminhamento do ativo TIC para a PROTIC, pela Central de Servigos
da UFDPar.
V. Utilizar somente produtos de software licenciados e autorizados pela PROTIC.

Art. 29 O acesso a Internet deve ocorrer de forma autenticada.

§ 12 As informacgdes de autenticagdo e utilizagdo da rede disponibilizada pela UFDPar serdo
monitoradas e armazenadas de forma segura e poderdo ser utilizadas no tratamento de
incidentes de seguranca, na melhoria da infraestrutura de Tl, no cumprimento de obrigacdo
legal ou de ordem judicial.

§ 22 O acesso a Internet a partir de qualquer dispositivo de Tl devera sempre seguir os
padrdes minimos operacionais e de seguranga, conforme a legislacdo vigente.

§ 39 - A autorizacdo de acesso a Internet pode ser revogada devido a uso ilicito, em situagao
de risco a servigos e usudrios da UFDPar.

Art. 30 Servidores com vinculo ativo com a UFDPar tém direito ao uso do servigo de correio
eletronico do dominio "@ufdpar.edu.br” e devem respeitar a Resolugado CONSUNI
n260/2023, que dispde sobre a Politica e uso do e-mail institucional da UFDPar.

Art. 31 O usuario é o responsavel pelo uso do ativo de Tl, em conformidade com a Politica de
Seguranca da Informagdo (PoSIC) da UFDPar.

§ 12 As credenciais de acesso (conta e senha) a ativos de Tl de uso individual sdo
intransferiveis e ndo devem ser compartilhadas com terceiros.

§ 22 Os ativos de Tl devem ser utilizados de forma a ndo prejudicar ou interferir nas atividades
dos demais usudrios ou na operacionalidade e seguranga dos servigos e infraestrutura de
rede.

§ 32 Os ativos de Tl devem ter protegdo contra cédigos maliciosos, tais como antivirus e outras
solucdes de seguranga, sempre que possivel e aplicavel.

§ 42 Os ativos de Tl deverdo ser mantidos com seu fireware, sistemas operacionais e
aplicativos sempre atualizados.

§ 62 Os ativos de Tl deverdo zelar por toda e qualquer informagdo armazenada na rede
académica contra alteragdo, destruigdo, divulgagao, copia e acesso ndo autorizados.

Art. 32 N3o é permitido ao usudrio de ativos de Tl da UFDPar:

l. Utilizar, instalar, armazenar, copiar, acessar, disponibilizar ou tratar ativos de
informagdo que, de alguma forma, possa violar direitos autorais, propriedade

intelectual ou a legislagdo vigente; /)
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Il. Realizar acesso ndo autorizado a e-mails, dados e trafego de rede de terceiros,
sem a devida autorizagdo legal ou do respectivo titular;

. Repassar, emprestar, ou entregar ativos TIC, ou componentes de ativos TIC, a
pessoas sem autorizagao;

IV. Utilizar os recursos computacionais para constranger, assediar, prejudicar ou
ameacar qualquer pessoa;

V. Fazer-se passar por outra pessoa ou esconder sua identidade quando utilizar os
recursos computacionais;

VI. Realizar por conta prépria algum tipo de manutencgao, formatacao ou conserto em
ativos de hardware.

VII. Utilizar os recursos de TIC da UFDPar para obter beneficios financeiros ou de outra
espécie, para si ou para terceiros.

VII. Instalar, alterar ou retirar qualquer recurso computacional sem a expressa
anuéncia da autoridade responsavel pelo recurso em questao.

Art. 33 Os ativos de hardware podem ser compartilhados, mas sé podem ser acessados com
autenticagdo individual quando houver requisi¢do de login, e:

| - Devem ter protegao contra codigos maliciosos, tais como antivirus e outras solugées
de seguranga;

Il - Devem ser mantidos com seus sistemas operacionais, fireware e aplicativos
atualizados;

IIl - Ndo devem armazenar no computador ou dispositivo, fora da rede da UFDPar,
informacgdes institucionais classificadas como sigilosas.

Art. 34 A DSITIC deve ser avisada sobre perda, roubo, furto ou extravio de ativo de Tl que
contenha dados pessoais de pessoas vinculadas a UFDPar, a fim de que o incidente seja
notificado a Autoridade Nacional de Prote¢do de Dados e aos titulares dos dados, conforme
determina o art. 48 da Lei 13.709/2018 (LGPD).

§ 12 Os usuarios devem comunicar a chefia imediata e a PROTIC, sempre que houver suspeita
de incidente de seguranca, violagdo de normativos ou da legislagdo vigente.

§ 22 Em caso perda, roubo, furto ou extravio de ativo da PROTIC, que contenha dados restritos
ou sigiloso, o usuario deve comunicar a chefia imediata e a PROTIC.

Art. 35 As configuracBes de consumo de energia dos ativos de Tl devem priorizar a
economicidade e a mitigacdo de riscos aos ambientes fisicos.

Paragrafo unico - Os ativos de Tl devem ser desligados quando ndo utilizados
presencialmente ou remotamente, salvo exceg¢des que justifiquem o contrario.

Art. 36 A instalacdo de softwares adicionais deve ser realizada pela equipe da PROTIC,
mediante apresentagdo de solicitagdo e justificativa pela Central de Servicos da UFDPar.
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CAPITULO VIII
DAS RESPONSABILIDADES DA DIVISAO DE PATRIMONIO

Art. 37 E de responsabilidade da Divisdo de Patrimonio da UFDPar efetuar o recolhimento de
bens inserviveis. e gerenciar seu destino de forma a melhor atender os interesses da UFDPar.

Art. 38 Os bens recebidos pela Divisdo de Patriménio poderdo ser leiloados ou doados a
outras instituicdes, seguindo as indicacbes desta Politica de Gestdo de Ativos da UFDPar e a
legislacdo vigente.

CAPITULO IX
DO DESCARTE DE ATIVOS E INSERVIVEIS DE TI

Art. 39 O descarte de ativos deve garantir a seguranga e a nao divulgagdo dos dados
armazenados nos ativos da UFDPar.

Art. 40 As definicdes relacionadas ao descarte de ativos e inserviveis de Tl, de acordo com o
Art. 32 do Decreto 99658/90, sdo:

I Material: designagdo genérica de equipamentos, componentes, sobressalentes,
acessorios, veiculos em geral, matérias-primas e outros itens empregados ou
passiveis de emprego nas atividades dos érgdos e entidades publicas federais,
independentemente de qualquer fator;

Il. Transferéncia: modalidade de movimentacdo de material, com troca de
responsabilidade, de uma unidade organizacional para outra, dentro do mesmo
orgao ou entidade;

[ Cessdo: modalidade de movimentacdo de material do acervo, com transferéncia
gratuita de posse e troca de responsabilidade, entre érgdos ou entidades da
Administracdo Publica Federal direta, autarquica e fundacional do Poder
Executivo ou entre estes e outros, integrantes de qualquer dos demais poderes
da Unido;

V. Alienacdo: operac¢do de transferéncia do direito de propriedade do material,
mediante venda, permuta ou doagdo;

V. Outras formas de desfazimento: renuncia ao direito de propriedade do material,
mediante inutilizacdo ou abandono.

Art. 41 O material considerado genericamente inservivel deve ser classificado como:

| — Ocioso: quando em perfeitas condigdes de uso, mas sem utilizagdo;

Campus Ministro Reis Velloso, Avenida Sdo Sebastido, 2819 — Nossa Senhora de Fatim
CEP 64202-020 — Parnaiba/PI — http://www.ufpi.br/ufdpar




MINISTERIO DA EDUCAGAO
UNIVERSIDADE FEDERAL DO DELTA DO PARNAIBA
CAMPUS MINISTRO REIS VELLOSO

Il — Recuperavel: bem movel que ndo se encontra em condig¢bes de uso e cujo custo
da recuperagdo seja de até 50% (cinquenta por cento) do seu valor de mercado, ou
cuja analise de custo e beneficio demonstre ser justificavel a sua recuperagao;

Il = Antieconémico: quando sua manutengdo for onerosa, ou com rendimento
precario, em virtude de uso prolongado, desgaste prematuro ou obsoletismo;

IV. Irrecuperavel: bem movel que ndo pode ser utilizado para o fim a que se destina
devido a perda de suas caracteristicas, ou em razdo de ser o seu custo de
recuperacdo mais de 50% (cinquenta por cento) do seu valor de mercado, ou de a
analise do seu custo e beneficio demonstrar ser injustificavel a sua recuperagao.

Art.42 Os equipamentos considerados inserviveis ou irrecuperaveis devem ser
encaminhados para descarte, conforme as politicas de seguranca de TIC da UFDPar e em
observancia as disposi¢bes do Decreto N2 9.373, a saber:

| - Asolicitacdo de descarte de equipamentos classificados como ocioso, recuperavel,
antiecondmico ou irrecuperavel devera ser realizada mediante oficio ou meio
eletrénico, desde que certificado digitalmente por autoridade certificadora
credenciada no &mbito da Infraestrutura de Chaves Publicas Brasileira —ICP — BRASIL,
a Secretaria de Logistica e Tecnologia da Informagdo do Ministério do Planejamento,
Orcamento e Gestdo;

Il - A ndo manifesta¢do dos setores ou usudrio do equipamento no prazo de 30 (trinta
dias), permite a Divisdo de Patrimonio proceder o desfazimento.

Art. 43 Os ativos de dados poderdo ser descartados ou destruidos durante o processo de
manutencio, que inclui formatagdo para devolugdo ou realocagao do ativo, sendo o backup
um procedimento de responsabilidade do usudrio proprietdrio ou responsavel pelos dados
em questao.

Art. 44 O processo de formatagdo ou destruigdo do ativo é aplicado independentemente de
o dispositivo armazenar dados pessoais ou da UFDPar.

Art. 45 Os dispositivos que armazenam ativos de dados serdo formatados e impossibilitados
de realizar novas gravacdes ou leituras pela DSITIC.

Art. 46 As licencas de aplicagdes obtidas pela UFDPar somente poderdo ser descartadas por
inservibilidade, mediante Relatério de Bem Inservivel emitido por técnico da PROTIC.

Art. 47 Os ativos de hardware podem ser descartados mediante avaliagdo do estado do bem
e Relatério de Bem Inservivel realizado por técnico da PROTIC.

Art. 48 Os equipamentos a serem descartados devem estar de acordo com a PoSIC/ UFDPar
e as disposi¢cdes do decreto N2 9.373.

Art. 49 A verificagdo da impossibilidade ou a inconveniéncia da alienagdo de material
classificado como irrecuperavel, sua descarga patrimonial e sua inutilizagdo ou abandono
ocorrera apos a retirada das partes economicamente aproveitaveis porventura existentes,

que serdo incorporadas ao patrimdnio da UFDPar. e

.
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Art. 50 A inutilizacdo consiste na destruigdo parcial de material que ofereca ameaga vital
para as pessoas, risco de prejuizo ecoldgico ou inconvenientes, de qualquer natureza, para
a UFDPar.

Art. 51 Os ativos de TIC que sejam inserviveis para a UFDPar poderdo ser doados a outros
érgdos e entidades, nos termos dos art. 82 e 14 do Decreto n2 9373/2018, sendo eles:

I. outros érgdos publicos, sejam eles municipais, estaduais ou federais, incluindo suas
fundacdes publicas e autarquias;

II. organizagdes da sociedade civil que participem do programa de inclusdo digital do
Governo Federal;

lIl. organizagdes da sociedade Civil que comprovem dedicagdo a promogdo gratuita
da educacio e da inclusdo digital.

§ 12 Competira a DSITIC instituir comissdo especial para avaliagdo dos bens quanto a sua
inservibilidade a UFDPar, que deverd ser composta por, no minimo, trés servidores que
serdo encarregados de elaborar laudo técnico.

§ 22 Os itens a serem doados deverdo ser divulgados por meio do portal Retse.Gov.

§ 32 Manifestacdo de mais de um 6rgdo interessado pelos bens disponibilizados, serdo
priorizados na drea de educagao.

Art. 52 Os ativos de TIC que tenham atingido o dobro de sua vida Gtil serdo considerados
bens irrecuperéveis, sendo dispensada a confec¢do de laudo técnico para subsidiar o
processo de baixa.

§ 12 Na hipdtese de n3o serem localizados equipamentos que se enquadrem no disposto no
caput, a baixa seré processada automaticamente, dispensando a realizacdo de diligéncias
para localizagdo do ativo.

§ 22 O processo de baixa de ativos ndo localizados, nos termos do caput, devera conter
Termo de Ajustamento de Conduta, nos termos da regulamentacdo da Controladoria Geral
da Unido sobre a matéria, firmado pela chefia da Unidade responsavel pelos bens (servidor,
no caso de ativos de uso individual), com dispensa da instauragdo de Processo
Administrativo Disciplinar para apuragdo de responsabilidade.

CAPITULO X
DAS DISPOSICOES FINAIS

Art. 53 Violacdes desta politica resultardo na suspensdo, bloqueio ou restrigdo de acesso aos
ativos de TI da UFDPar, de forma temporéria ou permanente, sem prejuizo a aplicagdo de
sancdes administrativas, penais e civeis.
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Art. 54 O uso de ativos de Tl que origine incidentes de seguranga ou violagdo das
determinacdes legais esta sujeito as sang¢des previstas na legislagdo competente. A auséncia
de providéncias ou a ndo observancia das determinagdes legais pode acarretar em sancées
administrativas, civis e penais, isolada ou cumulativamente, aos responsaveis, nos termos da
legislacdo aplicavel, assegurado aos envolvidos o contraditdrio e a ampla defesa.

Art. 55 Novos projetos de aquisicGes de ativos de TIC deverdo seguir as orientagdes
estabelecidas nesta politica.

Art. 56 Os pedidos de substituicdo de ativos de TIC serdo considerados se estiverem
inventariados e possuirem laudo comprovando bem inservivel produzido pela DSITIC.

Art. 57 Esta politica sera revisada e atualizada anualmente ou face as vulnerabilidades,
atendimentos a requisitos legais e regulatdérios concernentes aos ativos de TIC da
Administracdo Publica Federal ou na UFDPar.

Art. 58 Esta politica entra em vigor na data de sua publicagdo.
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